DECALOGO

DE LA SEGURIDAD

® Ismocol

REVISA EL REMITENTE

Filtro anti-engaiios

Verifica el remitente de emails, mira la direccién de
correo completa.

DESCONFIA DE LA URGENCIA

O : ! La calma es tu aliada

Los atacantes usan la prisa y la intimidacion

CONTRASENAS FUERTES

Crea frases clave
Usa contrasefas Unicas, complejas y cambialas cada 90

dias. Minimo 12 caracteres.
(" MiPerroComeHuesosEnElPatio! ")

EL POST-IT NO ES TU AMIGO

o 4 Almacenamiento seguro

No escribas contrasefias ni informacion confidencial en
notas adhesivas

ATENTO AL SENUELO

La curiosidad puede ser un riesgo O 5

Nunca conectes un USB o disco duro desconocido en tu
equipo de trabajo

ACTIVA EL DOBLE FACTOR (MFA)

A I

0 6 Tu guardian digital

Protege tu cuenta incluso si tu contrasena es robada

O La seguridad empieza en tu escritorio

Bloguea tu pantalla (Win + L) cada vez que te alejes de
tu puesto.

NO CONFIES EN LA VOZ

O 8 Verifica las llamadas (Vishing)

Atentos a las llamadas pidiendo claves o accesos.

CUIDADO EN REDES PUBLICAS

Verifica las llamadas (Vishing) O 9

Evita WiFi publico para trabajo. Si es necesario,usa VPN
corporativa siempre

REPORTA INMEDIATAMENTE

1 o La regla de oro

Ante cualquier sospecha, repdrtala inmediatamente al
equipo de Tl
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